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Zusammenfassung. Die steigende Zahl von Anwendungen, die auf ver-
teilten Systemen betrieben werden - sei es Business- oder private Softwa-
re - steigt zunehmend. Ebenso werden Kommunikations- und Übertra-
gungsprotokolle ständig neu- und weiterentwickelt. Diese Entwicklung
fordert, deren Funktion vor der Verö�entlichung ausgiebig unter mög-
lichst realen Bedingungen zu testen. Im Folgenden werden verschiedene
Emulationsumgebungen auf ihre Features, Möglichkeiten und ihre Ker-
neinsatzgebiete unter dem Aspekt der Netzwerkemulation untersucht so-
wie abschlieÿend einem Vergleich unterzogen.

1 Einleitung

Emulationsumgebungen können einerseits wie PlanetLab [10] durch Zusammen-
schlüsse von Testnetzwerken verschiedener Forschungseinrichtungen entstehen.
Ebenso ist es möglich, dass einzelne Institute eine Infrastruktur aufbauen und
diese dann Auÿenstehenden zur Verfügung stellen. Weiterhin können sich, wie
bei OneLab[12] geschehen, verschiedene Betreiber von Emulationsumgebungen
unter einer Dachorganisation zusammenschlieÿen, um eine möglichst gute Orga-
nisation sowie Verfügbarkeit all dieser Systeme zu erreichen. Alle diese verschie-
denen Herangehensweisen haben das Ziel, Entwicklern von verteilten Systemen
und Protokollen (z.b. Cloud Solutions) die Möglichkeit zu bieten, ihre Anwen-
dung vor dem praktischen Einsatz unter der Nutzung von Netzwerkemulation
zu testen.

2 Simulation vs. Emulation

Bei der Netzwerksimulation steht, im Gegensatz zur Netzwerkemulation, keine
gesonderte Hardware zur Verfügung. Die Umgebung wird komplett mit Parame-
tern und Algorithmen modelliert. Der Kernaspekt der Emulation hingegen ist es,
die Lücke zwischen der Testumgebung und der Realität dadurch zu Verringern,
dass ein Teil der Testumgebung auf real existierende Hardware verlagert wird.
Die Simulation bietet eine sichere Reproduzierbarkeit, die Emulation hingegen
zielt darauf ab, möglichst reale Bedingungen anzubieten [5].



3 Emulationsumgebungen

Im Folgenden Teil werden ausgewählte Emulationsumgebungen hinsichtlich fol-
gender Kriterien vorgestellt: Zugangsvoraussetzungen, Anpassungsmöglichkei-
ten, kontrollierbare Netzwerkeigenschaften, Existenz vorde�nierter Parameter-
sets, Reproduzierbarkeit und Möglichkeit der Emulation von mobilen (drahtlo-
sen) Netzwerken.

3.1 PlanetLab Central

Das populäre PlanetLab mit seinen 1116 Knoten an 544 Standorten bietet im
Gegensatz zu den anderen hier vorgestellten Emulationsumgebungen die meis-
ten Ressourcen. PlanetLabs Hauptabsicht ist es, Testumgebung für Overlay-
Netzwerke zu sein. Es soll Anwendern ermöglichen, verschiedene Services (zum
Beispiel File-Sharing-, Netzwerk-Speicher- und Routingservices) zu testen. Die
gebotenen Bedingungen sind sehr realistisch und lassen Rückschlüsse zu, wie
gut der Service sich im Internet verhalten würde. PlanetLab kann nicht nur
für abschlieÿende Tests genutzt werden, sondern auch um einen reibungslosen
Entwicklungsprozess von einer prototypischen Anwendung hin zu einer stabilen
Version über mehrere Iterationen zu ermöglichen [10]. Es bleibt zu sagen, dass
PlanetLab nicht für die (Drahtlos-)Netzwerkemulation geeignet ist, da kaum
Reproduzierbarkeit oder Anpassungsmöglichkeiten geboten werden. Jedoch ist
das Testen und Entwickeln von Anwendungen, Protokollen und Services unter
überaus realitätsnahen Bedingungen sehr gut möglich.

3.2 Emulab

Der Begri� Emulab bezeichnet einerseits die Netzwerkemulationssoftware als
auch die ursprüngliche Einrichtung an der University of Utah. Es existieren
weitere Institutionen die Emulabs anbieten und es kann ein privates Emulab
(auf eigener Hardware) installiert werden. Folgende Ausführungen beziehen sich
exemplarisch auf das Emulab an der University of Utah. Dieses kann von For-
schungseinrichtungen, Universitäten sowie Firmen in und auÿerhalb der Verei-
nigten Staaten kostenfrei, jedoch nur nach vorheriger Anmeldung genutzt wer-
den. Nach der Registrierung eines Projekts über die Emulab-Homepage [11] ist
es möglich, das Forschungsprojekt durchzuführen bzw. zu starten. Die Steue-
rung erfolgt über ein Webinterface. Spezielle Zugangsvoraussetzungen bestehen
nicht. Die Durchführung eines Experiments bzw. eines Testlaufs mit Emulab
erfordert die De�nition einer statischen sowie einer dynamischen Kon�gurati-
on. Der statische Teil beschreibt die Topologie mit ihren Knoten, Verbindungen
und Netzwerkeigenschaften. Bezüglich der Knoten werden unter anderem das
Betriebssystem sowie zu ladende Pakete genannt. Verbindungen können mit vor-
de�nierten Parametersets (z.B. LAN, Duplex) belegt werden. Die einzelnen Pa-
rameter (Bandbreite, Paketsendefrequenz, Verlust, Delay, u.a.) können ebenfalls
selbst festgelegt werden. Nachdem die gewünschte Topologie mit ihren Knoten



und deren Verbindungen de�niert wurde, muss der dynamische Teil des Experi-
ments deklariert werden. Dieser spezi�ert auszuführende Skripte (Aktionen, die
während des Testlaufs auftreten sollen, wie z.B. Paketverlust, Nodefehler o.ä.).
Tra�c-Generatoren müssen hier nicht extra de�niert werden - Emulab erstellt
diese auf Wunsch anhand der im statischen Teil genannten Parametern (Sende-
frequenz, Bandbreite, usw.).
Um mit Emulab Anwendungen und Protokolle in und für Drahtlosnetzwerke zu
testen, muss die De�nition im statischen Teil angepasst werden. Hier existieren
jedoch Einschränkungen bezüglich des Tra�cs und der Kanäle (Vermeiden von
groÿen Datenmengen im Allgemeinen sowie speziell von Datenmengen die kei-
ne Antwort erfordern). Es können die Protokolle 802.11 a/b/g genutzt werden.
Zudem können Parameter wie mode (Master, Managed, Adhoc oder Monitor),
freq (Sendekanal oder Übertragungsfrequenz), rate (Übertragungsrate), txpower
(Sendeleistung), rts (minimale Paketgröÿe) und frag (maximale Paketgröÿe, grö-
ÿere Pakete werden fragmentiert) vorde�niert, sowie im laufenden Experiment
verändert werden. Nach der De�nition der statischen und dynamischen Kon�-
guration, können diese via Emulab angewandt werden. Das System reserviert
nun die entsprechenden physikalischen Ressourcen und führt das Experiment
entsprechend durch (vgl. [3], [19].
Nachteilig ist das Fehlen von weiteren Fehlerquellen (abgesehen von der Verlus-
trate). Diese müssten per Hand im dynamischen Teil de�niert werden und sind
nicht nativ implementiert. Ebenfalls wird der moderne 802.11n-Standard sowie
die Emulation von Mobilfunknetzen nicht unterstützt.

3.3 OneLab (PlanetLab Europe und NITOS)

Mit der Registrierung bei OneLab ist es möglich, vier verschiedene Testumge-
bungen zu nutzen. Einerseits ist es möglich, PlanetLab Europe zu nutzen, das
die gleichen Bedienungen wie PlanetLab Central (vgl. 3.1) sowie dessen Kon-
zept und Architektur nutzt. Das heiÿt, auch hier wird PlanetLabOS eingesetzt.
Die europäische Version bietet neben den Features von PlanetLab Central einige
Einstellungsmöglichkeiten an, die für das Testen hilfreich sind. Dazu gehören
vor allem das Kon�gurieren verschiedener Parameter vor und während des Test-
laufs. Es können verschiedene Scheduling-Verfahren ausgewählt werden und die
Bandbreite kann geregelt werden. Mittels spezieller Software [8] kann auch hier
das Verhalten von mobilen Netzwerken emuliert werden. So können unter nahezu
realen Netzwerk-Bedingungen groÿe Anwendungen und Protokolle auf vielen No-
des getestet werden. Zusätzlich zu diesen Parametern ist es sowohl bei drahtlosen
als auch drahtgebundenen Experimenten möglich, Delays und Verlustraten zu
de�nieren. Neben der PlanetLab-Software kann noch das OMF-Framework ge-
nutzt werden [9]. Es bietet ähnliche Möglichkeiten bezüglich dem Kontrollieren,
Durchführen und Evaluieren von Experimenten wie die von PlanetLab entwi-
ckelte Software. Weiterhin wird über OneLab die Nutzung von NITOS möglich,
einer Einrichtung, die das Testen und Evaluieren von Drahtlosnetzwerken ermög-
licht. NITOS bietet dem Nutzer eine Testumgebung für Drahtlosapplikationen
die hohe Reproduzierbarkeit verspricht. Die Kommunikation erfolgt hier über



echte Drahtlos-Hardware. Auch hier kommt die bereits erwähnte OMF-Software
zur Durchführung und Kontrolle der Experimente zum Einsatz. Mit ihr kann
das Experiment hinsichtlich verschiedener Parameter kon�guriert werden. Eine
Auswahl dieser sind gewünschte Störgeräusche, die Bitrate (unabhängig vom
Protokoll), welcher Übertragungskanal genutzt werden soll, Transmission Power
(zum Beispiel um Tests im Energiesparmodus zu ermöglichen) sowie das zu ver-
wendende Protokoll (es werden 802.11 a, b und g unterstützt). Der neueste
Standard 802.11n wird von der momentanen Hardware nicht unterstützt. Auch
hier ist zu bemerken, das verschiedene Fehlerklassen (Corruption, Duplication)
nicht angeboten werden. Als besonderen Punkt bietet NITOS 15 Webcams an,
mit denen Tests ausgeführt werden können, die in den Bereich Video fallen. Für
Experimente mit Sensoren bietet die NITOS-Infrastruktur zehn Temperatursen-
soren an, die genutzt werden können. Neben NITOS und PlanetLab Central, ist
die Nutzung von ETOMIC und DIMES möglich. Sie konzentrieren sich auf das
Analysieren und Messen des Tra�cs in verschiedenen Topologien und Netzwer-
ken und sollen hier nicht weiter behandelt werden.
Leider ist die Nutzung all dieser Umgebungen für eigene Projekte an Bedingun-
gen geknüpft. Wenn eine Einrichtung Rechner zum Verbund hinzufügt, kann sie
ohne Probleme Projekte im System ausführen, hat aber dadurch administrative
Verp�ichtungen bezüglich des Gesamtprojekts [12].

3.4 ORBIT

Die Umgebung ORBIT (Open Access Research Testbed for Next-Generation
Wireless Networks) hat sich ebenfalls auf das Durchführen von reproduzierba-
ren Drahtlos-Netzwerk-Experimenten spezialisiert. Die Nutzung ist kostenfrei
und generell für jeden im Bereich Forschung und Lehre möglich. Für Studenten
wird empfohlen, im Voraus die Empfehlung eines Professors einzuholen und erst
dann ihr Experiment über die Homepage anzumelden.
Die Durchführung ist nur während vorher reservierten Zeiten möglich. Nach Ab-
lauf, ist der Zugri� auf die Knoten nicht mehr möglich. Um ein Experiment zu
starten muss ein sogenanntes Script erstellt werden, welches die Durchführung
kontrolliert und steuert. In ihm wird die Topologie, deren Parameter und die
Knoten mit ihrer Kon�guration de�niert.
Die Nodes sind unabhängig voneinander kon�gurierbar und können mit eige-
nem Betriebssystem oder Image ausgestattet werden. Benötigte Software kann
bei Bedarf nachgeladen werden. Die Architektur von ORBIT besteht aus zwei
Komponenten. Einerseits kann eine geschützte, de�nierte Umgebung verwendet
werden, die aus 400 untereinander verbundenen 802.11x-Routern besteht, die
als 2-dimensionales Array angeordnet sind. Hier kann im Experiment quantita-
tiv getestet werden und es ist eine hoher Grad an Reproduzierbarkeit gegeben.
Die Topologie dieser Router ist �exibel und dynamisch veränderbar. Nachdem
die Anwendung als stabil gilt, kann man sie auf das sogenannte �Field Trial
Network� migrieren. Hier steht dem Nutzer ein kon�gurierbares Netzwerk aus
802.11x und 3G-Stationen zur Verfügung, die in einem Gebiet von 10 Quadratki-
lometern verteilt sind. Diese Umgebung bietet nahezu reale Bedingungen, da sich



alle Knoten in bewohntem Areal be�nden. Alle verwendeten WLAN-Karten un-
terstützen momentan nur die Standards 802.11 a/b/g. Eine Reihe von sogenann-
te Interferenz-Generatoren, die Störungen im Netzwerk simulieren (zum Beispiel
Mikrowellen), sind ebenfalls Bestandteil des ORBIT-Netzwerkes. Mit ihnen ist
es zwar nicht möglich,Verbindungen gezielt zu beein�ussen, es kann jedoch eine
Umgebung simuliert werden, die über schlechte Bedingungen verfügt. Mit einer
Reihe von �o�-grid�-Nodes (initial nicht mit dem Netzwerk verbundene Knoten)
können auch während dem Experiment zufällige Topologien simuliert werden.
Kombiniert mit der Möglichkeit, Pakete von einzelnen Stationen zu ignorieren
lässt sich dieser E�ekt noch verstärken. Auch Handover und Disconnections kön-
nen mit dieser Vorgehensweise simuliert werden.

3.5 VINI

Die Emulationsumgebung VINI (VIrtual Network Infrastructure) bietet For-
schern ebenfalls die Möglichkeit, ihre Services und Protokolle unter realistischen
Bedingungen sowie mit ausgeprägten Kontrollmöglichkeiten zu evaluieren. Es ist
ein sogenanntes �Private PlanetLab� und benutzt somit die Softwarepakete und
Hardware, die bei PlanetLab Central verwendet werden (auf 26 Rechner an 14
Standorten). Die zur Verfügung gestellte Software wurden durch die Entwickler
von VINI um Funktionen erweitert und soll in naher Zukunft auch im gesam-
ten PlanetLab Central eingesetzt werden. VINI ist weniger für das Testen von
Anwendungen entwickelt worden, sondern zum Evaluieren von Netzwerkproto-
kollen und -services (z.B. Routingprotokolle).
Durch die enge Verschränkung mit PlanetLab sind die Zugangsvorraussetzungen
zur Nutzung von VINI gleich. Jeder, der berechtigt ist, PlanetLab zu nutzen, hat
auch die Möglichkeit, seine Experimente mit VINI durchzuführen.
Der Grundgedanke von VINI ist der Spagat zwischen Realität und Kontrolle
während des gesamten Testprozesses. Da jedes Experiment unterschiedliche An-
forderungen an diese beiden Aspekte stellt, ist darauf hingearbeitet worden, dem
Nutzer möglichst viel Kontrolle über diese beiden Variablen zu geben. Sei es ei-
nerseits die Steuerung von Netzwerk Events (Verbindungsfehler, Flash Crowds)
oder ein Ändern des Netzwerkverhaltens (Tra�c, Topologie). Die Justierung
dieser Parameter kann vorher geplant werden, oder auch während des Testlaufs
manuell steuerbar, um möglichst viel Kontrolle und auch Reproduzierbarkeit
zu erreichen. Ebenso ist es sehr einfach möglich, Experimente in einer exak-
ten Nachbildung des Abilene Netzwerks [7] durchzuführen, um möglichst reale
Bedingungen zu erhalten. Die Reproduzierbarkeit wird einerseits durch die von
PlanetLab garantierte Isolation der Experimente und andererseits durch eine
noch weiter verschärfte Trennung und Verteilung der Ressourcen durch VINI
garantiert.
Topologien und Routing können frei de�niert werden. Hierbei besteht die Mög-
lichkeit, eigene Routingprotokolle oder aber mitgelieferte verwendet werden.
Ebenso ist die parallele Ausführung von Experimente erlaubt. Generell bietet



VINI dem Nutzer die Möglichkeit, realen Tra�c während seiner Tests zu ver-
wenden. Hierfür kann zum Beispiel beim PlanetLab-Vini auch Tra�c von ande-
ren laufenden Experimenten in ein Experiment geleitet werden. Herkömmliche
Tra�c-Generatoren können dennoch mit ihren Parametern (z.B. Chunckgröÿe,
Bitrate) de�niert und verwendet werden. Um eine hohe Akzeptanz in der Ent-
wicklercommunity zu erreichen, wird die Kon�guration der Topologie sowie der
Ressourcen mit der gleichen Syntax wie Emulab durchgeführt, um eine einfache
Portierierung von Emulab-Experimenten hin zu VINI zu ermöglichen.
Protokolle, Services und Anwendungen für mobile und drahtlose Netzwerke kön-
nen mit VINI nicht nativ getestet werden. Zwar kann vom Entwickler das Netz-
werkverhalten der drahtgebundenen Verbindungen per Scripts simuliert werden,
dies ist jedoch aufwändig und im Allgemeinen nicht zu empfehlen, da dann zwar
Reproduzierbarkeit gegeben ist, realitätsnahe Bedingungen aber, sind schwer zu
erreichen.

3.6 WhyNET

Am Ende der Reihe der vorgestellten Emulationsumgebungen wird hier noch
WhyNET evaluiert. Diese Emulations- bzw. Testumgebung ist ausschlieÿlich für
das Testen, Evaluieren und Entwickelung von Drahtlosanwendungen entwickelt
worden und integriert verschiedene bereits existierende Softwarelösungen. Why-
NET sticht dadurch hervor, dass es ein �Wireless Hybrid Network Testbed� ist,
genauer gesagt versucht es, Simulation, Emulation und physikalische Prozesse
zu verbinden und die jeweiligen Vorteile dieser Komponenten perfekt zu nut-
zen. Das Ziel ist also, die realitätsnahen Verhältnisse mit realen phsyikalischen
Komponenten zur Verfügung zu stellen, gewisse E�ekte (wie Routingverfahren)
nutzerspezi�sch möglichst realitätsnah zu emulieren und in besonderen Fällen
die gute Reproduzierbarkeit durch Simulation zu nutzen.
Um dies alles zu erreichen stellt WhyNET die Infrastruktur zur Verfügung. Ohne
hohe Hürden wird die von der UCLA [?] betriebene Umgebung jedem interessier-
ten Nutzer nach Anfrage und Genehmigung zur Verfügung gestellt - allerdings ist
hier nur ein eingeschränkter Remotezugang erhältlich. Dieser beinhaltet zusätz-
lich zu dem Nutzungsrecht Software, Tools und vorhandene Modelle verschie-
dener bereits durchgeführter Experimente die genutzt werden können, um den
Arbeitsaufwand möglichst niedrig zu halten. Als weiteres Feature bietet Why-
NET dem Nutzer verschiedene Interfaces an, um bestehende und häu�g genutzte
Emulations- und Simulationsumgebungen anzubinden. Als Beispiel können hier
TWINE [20] oder Qualnet [6] genannt werden. Im Folgenden werden wir kurz
Features der beiden vorstellen. TWINE, als spezielle Emulationsumgebung für
Drahtlosapplikationen entwickelt, bietet dem Nutzer unter anderem die Möglich-
keit, die Transmission Power, Delay und die maximale Bandbreite zu steuern.
Qualnet, ebenfalls spezialisiert für Drahtlosanwendungen, ermöglicht es, Verlus-
trate, Paketgröÿe oder aber verschiedene Energiemodi für die Sensoren zu regeln.
Diese beiden Frameworks sind überaus mächtig und bieten noch weitere zusätz-
liche Möglichkeiten. Qualnet allerdings ist nur kommerziell verfügbar.
WhyNET zielt darauf ab, den Ein�uss neuer Technologien auf die Performance



von bestehenden Anwendungen zu ermitteln und hierfür skalierbare und rea-
listische Szenarien einzusetzen. Hierfür nutzt es, wie eingangs genannt, geogra-
phisch verteilte Testumgebungen mit integrierten Emulations- und Multimode-
Simulationsumgebungen.
Als Testnetzwerke bietet WhyNET Hardware für 3G-CDMA-Netzwerke sowie
Breit- und Schmalbandnetzwerke. Zudem können Software-De�ned-Radio Um-
gebungen genutzt werden. Hardware zum Testen für mobile Adhoc-Netze ist
ebenfalls verfügbar. Die Entwickler des WhyNETs erstellten die Software spe-
ziell zu dem Zweck, Sicherheitsprotokolle, energiee�ziente Netzwerke und eine
optimierte cross-layer Ausführung zu ermöglichen bzw. die Entwicklung dieser
zu unterstützen.

4 Fazit

Die hier vorgestellten Emulationsumgebungen eignen sich mehr oder weniger gut
zum Testen von Anwendungen im Netzwerk. Viele haben sich auf das Analysie-
ren von Protokollen und nicht auf das Testen von Endnutzeranwendungen spe-
zialisiert. Für solche ist Emulab am besten geeignet, da es dem Nutzer erlaubt,
eigene Pakete in das System zu laden. PlanetLab bietet diese Funktion auch,
aber stellt wenige Anpassungsmöglichkeiten sowie keine Möglichkeit zur Draht-
losemulation zur Verfügung. Das Testen von mobilen Umgebungen ist leider,
auÿer bei ORBIT, nicht gut ausgeprägt. Fehler sind kaum ohne Schwierigkeiten
induzierbar (z.B. Jitter, Reordering). Das Fehlen von vorde�nierten Parame-
tersets (auÿer bei Emulab und WhyNET) verlängert den Testprozess unnötig,
da gebräuchliche Kon�gurationen (z.B. DSL6000, DSL2000) manuell spezi�ziert
werden müssen. ORBIT emp�ehlt sich als Emulationsumgebung für drahtlos-
und mobile Umgebungen, VINI zur Emulation von drahtgebundenen Anwen-
dungen.
Eine zusammenfassende Übersicht ist in Tabelle 1 zu �nden.

Tabelle 1. Zusammenfassung der Ergenisse

PlanetLab EmuLab OneLab ORBIT VINI WhyNET
Drahtlose Umgebungen - + + + - +
Mobile Umgebungen - + + + - +
Vorde�nierte Parametersets - + - - - +
Einfacher Zugang + + o + + -
Reproduzierbarkeit - + + + + +
Reale Bedingungen - + + o + +
Anpassungsmöglichkeiten + - + + + +
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